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1. Objeto, alcance y destinatarios de esta politica.

Esta Politica General de Proteccion de Datos Personales informa de manera clara como LCR
PRODUCTOS & SERVICIOS CIA. LTDA., en adelante “LCR” o0 “la Compafiia”, trata datos personales en
el desarrollo de su operacibn como empresa responsable de la produccién, bodega, fébrica,
administracién, recursos humanos, salud ocupacional, ERP y videovigilancia en instalaciones propias,
en el marco de la marca Los Cebiches de la Rumiiahui.

La politica cumple una doble funcion: por una parte, sirve como aviso general de privacidad para los
titulares de datos personales; y, por otra, establece un marco interno de actuacién para que las areas de
LCR traten datos personales bajo criterios de legalidad, transparencia, finalidad, minimizacion,
seguridad, conservacion limitada y responsabilidad proactiva.

La presente politica aplica a los datos personales tratados por LCR en medios fisicos, electrénicos y
automatizados, incluyendo los tratamientos realizados en: bodega y fabrica, administracion, recursos
humanos, salud ocupacional y SST, ERP, CCTV en instalaciones propias y archivos contractuales con
proveedores operativos. La gestiobn de franquiciados, POS centralizado, sitio web, call center, e-
commerce y delivery es responsabilidad de FRANQUICIAS ALIMENTICIAS FRANCEB CIA. LTDA., que
publica su propia politica de proteccién de datos.

1.1 Titulares comprendidos.

¢ Clientes, consumidores y potenciales clientes: incluye quienes compran en locales, solicitan
factura, realizan pedidos por call center, sitio web o aplicaciones de delivery, formulan reclamos,
participan en campafias o interactdan con la marca.

e Trabajadores, ex trabajadores y candidatos: incluye personal actual, ex personal, postulantes,
referencias personales, contactos de emergencia, cargas familiares y beneficiarios cuando sea
necesario para obligaciones laborales, seguridad social, beneficios o salud ocupacional.

¢ Franquiciados, candidatos a franquiciados y personal vinculado a la red: incluye
representantes, contactos administrativos y personas que participan en procesos de otorgamiento,
administracion, auditoria y supervision de franquicias.

e Proveedores, contratistas y aliados: incluye personas naturales proveedoras, representantes
legales, contactos comerciales, técnicos o administrativos de proveedores personas juridicas, y
terceros sometidos a debida diligencia.

e Visitantes, contratistas y terceros que ingresen a instalaciones: incluye quienes puedan ser
registrados por controles de acceso fisico, CCTV o medidas de seguridad.

1.2 Relacidén con avisos especificos.

Esta politica es general. Cuando un tratamiento requiera informacion mas especifica, LCR podra
implementar avisos de privacidad por canal o por actividad, por ejemplo: punto de venta, sitio web y
cookies, call center, procesos de seleccién, ingreso de trabajadores, CCTV, formularios de proveedores,
formularios de franquicias, campafias comerciales, eventos o ejercicio de derechos.
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En caso de diferencia, el aviso especifico prevalecera Uinicamente respecto del tratamiento concreto que
regule, siempre que otorgue mayor precision y no reduzca los derechos del titular.

2. Responsable del tratamiento, Delegado de Proteccion de
Datos y canales de contacto.

Actia como responsable del tratamiento LCR PRODUCTOS & SERVICIOS CIA. LTDA., RUC
1791950356001, con domicilio en Calle de los Aceitunos E3-76 y AV. Eloy Alfaro, Distrito Metropolitano
de Quito, Pichincha, Ecuador, en los &mbitos de su competencia como empresa operadora de
produccion, bodega, fabrica, administracion, recursos humanos, salud ocupacional, ERP y seguridad
fisica en sus instalaciones propias.

LCR ha designado como Delegado de Proteccién de Datos Personales a Juan Felipe Rivas Bock, quien
actlia como punto de contacto especializado para los titulares, la Companiia y la Autoridad de Proteccion
de Datos Personales, sin perjuicio de las responsabilidades propias del responsable del tratamiento.

Para consultas, solicitudes, revocatorias de consentimiento, ejercicio de derechos, reportes o0 asuntos
relacionados con proteccion de datos personales, el canal habilitado es: dpd_Icr@Icrcebiches.com.

Toda solicitud de ejercicio de derechos o consulta de privacidad debe canalizarse preferentemente por el
correo dpd_lcr@lcrcebiches.com, sin perjuicio de que LCR pueda habilitar formularios digitales, fisicos o
canales complementarios.

3. Glosario.

Proceso que impide identificar o re identificar a una persona natural sin

esfuerzos desproporcionados.

Condicion juridica que permite tratar datos personales: consentimiento,

Base legitimadora. contrato, obligacion legal, interés legitimo, interés vital u otra prevista por la

LOPDP.

Limitacién temporal del tratamiento de datos para impedir usos ordinarios

mientras subsiste una obligacién legal, contractual o de defensa.

Comunicacién o Entrega, acceso, consulta, interconexion o revelacion de datos personales a un
transferencia. tercero, dentro o fuera de Ecuador.

Manifestacion libre, especifica, informada e inequivoca por la cual el titular

autoriza un tratamiento determinado.

Informacion que identifica o hace identificable a una persona natural, directa o

indirectamente.

Dato cuyo tratamiento indebido puede generar discriminaciébn o afectar

gravemente derechos, como datos de salud, biométricos, datos de nifias, nifios

y adolescentes, entre otros casos previstos por la normativa.

Persona, area, entidad publica, proveedor, encargado o tercero autorizado que

recibe o accede a datos personales para una finalidad legitima.

Evaluacion de Impacto en Proteccion de Datos. Analisis preventivo para

Anonimizacion.

Bloqueo.

Consentimiento.
Dato personal.

Dato sensible o
categoria especial.

Destinatario.

EIPD. tratamientos que puedan generar alto riesgo para los derechos y libertades de
los titulares.
Encargado del Proveedor o tercero que trata datos personales por cuenta del responsable y
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Término Definicion

tratamiento. bajo instrucciones documentadas.
Base de tratamiento que exige necesidad, proporcionalidad, equilibrio frente a
Interés legitimo. los derechos del titular y garantias adicionales documentadas mediante

evaluacion de ponderacion cuando corresponda.
Evaluacién de Interés Legitimo. Analisis documentado de ponderacion para
validar la procedencia de esta base legitimadora.
Registro de Actividades de Tratamiento. Documento que identifica
RAT. tratamientos, finalidades, titulares, datos, destinatarios, bases legales,
conservacion, transferencias y medidas de seguridad.
Responsable del  Persona natural o juridica que decide sobre la finalidad y los medios esenciales

LIA.

tratamiento. del tratamiento de datos personales.
Titular. Persona natural a quien pertenecen los datos personales.
Cualquier operacion sobre datos personales: recoleccion, registro,
Tratamiento. organizacién, conservacion, consulta, uso, comunicacién, transferencia,

actualizacién, eliminacién, bloqueo, anonimizacién, entre otras.

4. Principios de tratamiento y compromisos de LCR.

LCR trata datos personales bajo los principios previstos en la LOPDP, su Reglamento General y
normativa vinculante de la Superintendencia de Proteccién de Datos Personales. Estos principios se
aplican en la recoleccion, uso, acceso, conservacion, comunicacion, transferencia, bloqueo, eliminacion
y demas operaciones de tratamiento.

Legalidad, lealtad y transparencia: todo tratamiento debe contar con base legitimadora y ser
informado al titular de forma clara, verificable y comprensible.

Finalidad: los datos se tratan para finalidades determinadas, explicitas y legitimas. No se utilizaran
para fines incompatibles sin informar y, cuando corresponda, obtener una base legitimadora
adicional.

Minimizaciéon y pertinencia: solo se solicitan y conservan los datos adecuados, necesarios y
proporcionales para cada finalidad.

Exactitud y actualizacion: LCR procurara mantener datos correctos y actualizados. El titular debe
informar cambios relevantes cuando ello sea necesario para la relacion con LCR.

Conservacion limitada: los datos se conservan durante el tiempo necesario para la finalidad y los
plazos legales, contractuales, tributarios, laborales, sanitarios, de defensa o auditoria aplicables.

Seguridad, integridad y confidencialidad: LCR aplicara medidas técnicas, organizativas, juridicas
y administrativas razonables y proporcionales al riesgo.

Responsabilidad proactiva y demostrada: LCR mantendrd evidencias razonables de

cumplimiento, incluyendo RAT, avisos, contratos con encargados, controles, procedimientos,
capacitaciones, analisis de riesgo, LIA y EIPD cuando correspondan.
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Privacidad desde el diseiio y por defecto: los nuevos procesos, canales o tecnologias deberan
incorporar medidas de proteccion de datos desde su concepcion y tratar por defecto solo los datos
necesarios.

5. Datos personales tratados, fuentes de obtencién vy
existencia de bases de datos.

LCR mantiene bases de datos, archivos, registros y sistemas fisicos o electronicos asociados a sus
operaciones comerciales, laborales, administrativas, de seguridad, tecnoldgicas y de salud ocupacional.
Las bases de datos pueden constar en sistemas de proveedores, plataformas de pedidos, portal web,
pasarelas de pagos, sistemas de telefonia y grabacién, correo corporativo, herramientas de ofimatica,
archivos fisicos, expedientes laborales, sistemas de salud ocupacional, sistemas de CCTV, control de
asistencia, archivos contractuales y demas repositorios autorizados.

5.1 Categorias principales de datos.

Identificaciéon y contacto: nombres, apellidos, cédula, RUC, direccion, teléfono, correo electrénico,
firma, datos de facturacién y datos de contacto administrativo.

Datos de consumo y transaccion: productos solicitados, fecha y hora del pedido, local asignado,
estado de preparacion, entrega, facturacion, reclamos, cambios, devoluciones, anulaciones e
incidencias.

Datos de pago y financieros: monto, identificadores de transaccion, estado de pago, medio de
pago, datos bancarios para némina, datos tokenizados o enmascarados cuando intervienen
pasarelas, bancos o adquirentes. LCR no almacena codigos CVV, PIN ni datos completos de tarjetas
fuera de los entornos autorizados por los procesadores de pago.

Datos técnicos y de seguridad digital: usuario, perfiles, permisos, logs, IP, identificadores de
dispositivo, registros de acceso, evidencias de incidentes, cookies, identificadores de sesién y
métricas de navegacion, cuando corresponda.

Datos de voz y atencidn: grabaciones de llamadas, historial de atencién, motivo de reclamo,
trazabilidad de incidentes, calidad del servicio y escalamiento de solicitudes.

Datos laborales y profesionales: cargo, local, horarios, asistencia, desempefo, capacitacion,
remuneracion, beneficios, comisiones, vacaciones, permisos, licencias, sanciones, terminacion

laboral y documentos del expediente laboral.

Datos académicos y de seleccién: hojas de vida, estudios, experiencia, referencias, antecedentes
verificables y resultados de procesos de seleccion.

Datos familiares o de beneficiarios: cargas familiares, contactos de emergencia, beneficiarios para
seguridad social, beneficios laborales o seguros.
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e Datos de salud y seguridad ocupacional: aptitud médica, certificados, exdmenes ocupacionales,
incapacidades, accidentes laborales, antecedentes relevantes para medicina laboral, vigilancia de la
salud, ergonomia y prevencién de riesgos.

e Datos biométricos, imagenes y seguridad fisica: imagenes captadas por CCTV, datos de control
de asistencia o acceso, registros de ingreso y salida, cuando estén implementados y sean
necesarios.

e Datos de franquiciados y proveedores: datos de contacto, identificacion, representacion,
contratos, evaluacién, debida diligencia, informacion comercial, tributaria, bancaria y de
cumplimiento.

5.2 Fuentes de obtencion

Los datos pueden ser obtenidos directamente del titular, por ejemplo, cuando compra, solicita factura,
realiza un pedido, usa el sitio web, llama al call center, se postula a una vacante, suscribe documentos,
presenta un reclamo, ejerce derechos, ingresa a instalaciones o entrega informacién para obligaciones
laborales.

También pueden provenir de fuentes indirectas o de terceros legitimos, tales como plataformas de
delivery, pasarelas de pago, bancos, adquirentes, sistemas POS, proveedores de call center,
proveedores tecnolégicos, laboratorios, médico ocupacional, aseguradoras, brokers, IESS, MDT, SR,
referencias laborales, registros publicos, autoridades competentes, franquiciados, proveedores y
sistemas que generen registros operativos.

Cuando los datos no se obtengan directamente del titular, LCR proporcionara informacion al titular dentro
del plazo y oportunidad previstos por la normativa, salvo que exista una excepcion legal, resulte
imposible o exija esfuerzos desproporcionados, o el titular ya cuente con la informacion.

6. Finalidades, tratamientos y bases legitimadoras.

LCR trata datos personales para finalidades determinadas y documentadas en su RAT. En términos
generales, las finalidades se agrupan asi:

Bases legitimadoras
generales

Ejecucién contractual,
obligacion legal
tributaria/contable e interés
legitimo en trazabilidad, control
de calidad vy continuidad

Macroproceso Finalidades principales

Gestion de o6rdenes internas de

Operaciones de produccibn 'y bodega; control de
bodegay fabrical inventario; registro de entradas y salidas
ERP de materia prima; trazabilidad de
productos; ERP y soporte técnico interno.

operativa.
Seleccion, contratacién y administracion Medidas precontractuales,
de proveedores de insumos, materia contrato, obligacion legal e
Proveedores y . L e B e
- prima, servicios y contratos operativos; interés legitimo en
contratistas . o L 9 - o
. debida diligencia; evaluacion de cumplimiento, continuidad
operativos . Iy . :
proveedores; gestion de pagos y riesgos operativa y control de la cadena
de la cadena de suministro. de suministro.
Administracion Gestion administrativa, contable, Contrato, obligacion legal
interna financiera, tributaria y de cumplimiento; tributaria/contable/laboral e
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Finalidades principales

comunicaciones internas;
correspondencia; reportes regulatorios
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Auditoria interna, control de gestion,
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Bases legitimadoras

generales
legitimo

administracion, control interno y

continuidad operativa.

interés en

Interés
interno,

legitimo en control
cumplimiento y

auditoria procesos, evidencias de gestion y continuidad; obligacion legal de
trazabilidad operativa. auditoria y supervision.
. . . . Contrato laboral obligacién
Obligaciones laborales, seguridad social, : . » Oblg
P : legal, interés legitimo de
noémina, reclutamiento, antecedentes, D iy .
o - S administracion, control interno y
capacitacion, desempefio, disciplina, . Lo
Talento humano . . S - seguridad, consentimiento
incentivos, terminacion, IESS, beneficios, .
cuando sea  estrictamente

vacaciones, tributario, expediente laboral,

) . opcional, y bases especiales
asistencia y seguros.

para salud/seguridad social.
Interés legitimo y obligaciones
de seguridad, con
proporcionalidad, sefializacion y
conservacion limitada.
Obligaciéon legal laboral y de

Control de acceso, videovigilancia,
proteccibon de personas, activos e
instalaciones, investigacion de incidentes.

Seguridad fisica /
CCTV

Vigilancia de salud, examenes seguridad y salud en el trabajo;
Salud ocupacional /| ocupacionales, accidentes laborales, medicina preventiva/laboral;
SST incapacidades, enfermedades seguridad social; proteccion de

profesionales, bienestar y ergonomia. intereses vitales en
emergencias.

Gestion de la relacion contractual entre

LCR y FRANCEB como franquiciadora; Contrato, obligacion legal e

Relaciones con
FRANCEB
(franquiciadora)

cumplimiento de auditorias de calidad;
intercambio de datos necesario para la
operacién integrada de la red Los
Cebiches de la Rumifiahui.

interés legitimo en cumplimiento
y continuidad operativa dentro
de la red de franquicias.

6.1 Bases de legitimacion que habilitan el tratamiento.

Consentimiento: se utilizara para tratamientos opcionales, tales como ciertas campafas
comerciales, cookies no necesarias, usos promocionales de imagen o comunicaciones gue no se
sustenten validamente en otra base. El consentimiento podré revocarse en cualquier momento. Los
titulares mayores de 15y menores de 18 podran otorgar su consentimiento de manera directa.
Ejecucion contractual o medidas precontractuales: aplica a compras, pedidos, facturacion de
servicios vinculados al cliente, gestion de franquicias, proveedores, relacién laboral, seleccion de
personal y demas interacciones necesarias para contratar o ejecutar una relacion.

Obligacion legal: aplica a facturacion, SRI, contabilidad, tributacion, IESS, MDT, seguridad social,
seguridad y salud ocupacional, defensa del consumidor, requerimientos de autoridades,
conservacion legal y cumplimiento normativo.

Interés legitimo: aplica, previa ponderacion cuando corresponda, a marketing directo, seguridad,
prevencion de fraude, trazabilidad, calidad del servicio, CCTV, auditoria, control interno, continuidad
del negocio, supervision de red, analitica limitada y defensa de derechos.
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¢ Intereses vitales: podra aplicar ante emergencias que comprometan la vida, salud o integridad del
titular o de terceros.

e Fuentes accesibles al publico: podran utilizarse de forma proporcional y compatible con la finalidad
que justifico la publicacién, especialmente en procesos de verificacion, debida diligencia o seleccion,
sin realizar tratamiento indiscriminado.

6.2 Tratamientos ulteriores o nuevas finalidades.

LCR no utilizar4 los datos para finalidades incompatibles con las informadas. Si surge una nueva
finalidad, LCR verificard su compatibilidad, actualizara el RAT, evaluara riesgos, emitira o actualizara el
aviso de privacidad vy, si corresponde, obtendrd consentimiento o documentara una base legitimadora
adicional.

7. Comunicaciones, destinatarios, encargados y
transferencias.

LCR podra comunicar datos personales Unicamente cuando sea necesario, proporcional y legitimo para
cumplir las finalidades informadas, obligaciones legales, relaciones contractuales, seguridad, defensa de
derechos, atencién de pedidos, operacién de franquicias, soporte técnico, prevencion de fraude o gestion
administrativa.

7.1 Destinatarios internos.

Segun la finalidad, podran acceder a los datos las areas de gerencia, operaciones, locales, caja,
contabilidad, tesoreria, finanzas, talento humano, seguridad y salud ocupacional, legal, marketing,
soporte, call center, tecnologia, auditoria, administracién de franquicias y responsables funcionales
autorizados.

7.2 Destinatarios externos y encargados.

Los destinatarios externos y encargados incluyen, y segun corresponda, SRI, IESS, MDT, otras
autoridades competentes, bancos, adquirentes, pasarelas de pago, proveedor POS, proveedor de call
center, proveedor de telefonia/monitoreo, pasarelas de pagos, Uber Eats, Rappi, PedidosYa,
proveedores de facturacion electronica, proveedores de nube, correo y soporte tecnoldgico, proveedores
de salud ocupacional, laboratorios, aseguradoras, brokers, proveedores de CCTV, proveedores de reloj
biométrico, franquiciados, proveedores logisticos, asesores externos y otros terceros autorizados.

Cuando un tercero actie como encargado, LCR documenta la relacién mediante contrato escrito que
incluye instrucciones, finalidad, naturaleza, duracién, categorias de datos, categorias de titulares,
medidas de seguridad, confidencialidad, sub encargos, asistencia al responsable, devolucion o
eliminacion de datos y auditoria o verificacion del cumplimiento.

7.3 Responsables conjuntos o independientes.

En algunos canales, especialmente aplicaciones de delivery, pasarelas, franquiciados o aliados
comerciales, puede existir una relacion de responsabilidad independiente o conjunta. LCR revisa cada
contrato y operacion para documentar el rol real de las partes, informar al titular cuando corresponda y
definir obligaciones de transparencia, seguridad, atencién de derechos y gestion de incidentes.
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7.4 Transferencias internacionales.

Algunos servicios tecnoldgicos, aplicaciones, plataformas de delivery, proveedores de nube, pasarelas,
analitica o soporte pueden implicar almacenamiento, acceso remoto o transferencia internacional de
datos personales. LCR realizara estas transferencias Unicamente cuando exista base juridica, finalidad
legitima, necesidad operacional y garantias adecuadas conforme a la LOPDP, su Reglamento y
normativa emitida por la SPDP.

Las garantias podran incluir decisiones de nivel adecuado, clausulas contractuales, compromisos
contractuales exigibles, normas corporativas vinculantes, mecanismos de certificacion, medidas técnicas
como cifrado y seudoanonimizacioén, evaluacion de proveedores, evaluacion de transferencia cuando
corresponda y demas salvaguardas aplicables.

8. Conservacion, bloqueo, eliminacién y anonimizacion.

Los datos personales se conservaran unicamente durante el tiempo necesario para cumplir la finalidad
del tratamiento y los plazos legales, contractuales, tributarios, laborales, sanitarios, contables, de
consumo, auditoria, seguridad, defensa o cumplimiento que correspondan. Una vez vencido el plazo,
LCR procedera a eliminar, anonimizar o bloquear los datos cuando exista una obligacion o necesidad
legitima de conservacion restringida.

Tipo de informacién / tratamiento Criterio general de conservacion
Facturaciéon, comprobantes, ventas, pagos 7 afios, salvo obligacion superior o conservacion
y soportes contablesl/tributarios. necesaria para defensa.
Conciliaciones de medios de pago, 7 afios o el plazo exigido por regulacion de medios
transacciones y soporte de cobros. de pago y defensa de reclamaciones.

Mientras dure la gestion y luego por plazos de
defensa, consumo, contabilidad y obligaciones
aplicables.
Hasta 1 afio por defecto, salvo conservacion
Grabaciones de llamadas necesaria por reclamo, defensa, auditoria o
investigacion.
Hasta revocatoria del consentimiento, oposicion
valida o méximo 2 afios desde la ultima
interaccion, salvo evidencia minima de
baja/oposicion.
Segun la politica de cookies y configuracion;
Cookies y analitica web tipicamente entre 3 meses y 2 afios, segun tipo de
cookie y proveedor.
Méaximo 6 meses a 1 afio, segun politica de
Candidatos no seleccionados seleccidn, salvo consentimiento para bolsa de
empleo o defensa.
Durante la relacion laboral y hasta 7 afios
posteriores, sin perjuicio de plazos laborales de 3
afos y otros plazos legales.
Durante la relacion laboral y hasta 3 afios
Control de asistencia y marcaciones. posteriores; si tiene efecto tributario o contable,
hasta 7 afios.
30 dias por defecto, salvo incidente, investigacion,
requerimiento de autoridad o defensa.

Pedidos, entregas, reclamos, cambios,
devoluciones y atencién postventa.

Marketing y campaiias

Expediente laboral, nédmina, IESS, SRI,

beneficios y registros laborales.

CCTV.

LCR PRODUCTOS & SERVICIOS CIA. LTDA. | Los Cebiches de la Rumifiahui | Uso interno y externo | Pagina 11



Los Cebiches DATOS PERSONALES

POLITICA GENERAL DE PROTECCION DE
@2 de la Ruminahui

LCR-PDP-POL-001| Publico

Tipo de informacion | tratamiento Criterio general de conservacion
Salud ocupacional, exAmenes, accidentes,
incapacidades e historia clinica
ocupacional.

20 afos desde la ultima atencion o el plazo legal
sanitario/laboral aplicable.

Durante la vigencia contractual y hasta 10 afios
Franquicias y contratos comerciales. posteriores cuando sea necesario por defensa civil
o contractual.
Durante la relacién y hasta 7 afos; debida
diligencia o procesos no contratados, hasta 5 afios
0 plazo menor definido.
Durante la gestion y por el plazo necesario para
demostrar atencion, cumplimiento y defensa ante
autoridad.

Proveedores, contratos, debida diligencia y
riesgos.

Solicitudes de derechos e incidentes de
privacidad.

Los plazos especificos por tratamiento constan en la Politica de Conservacion y deberan revisarse
periddicamente. Si un dato se requiere para una reclamacion, investigacion, auditoria, requerimiento de
autoridad o defensa, podra conservarse blogueado hasta que cese la necesidad legitima.

9. Categorias especiales, datos de salud, datos biométricos,
menores de edad y CCTV.

9.1 Datos de salud y salud ocupacional.

LCR trata datos de salud principalmente para cumplir obligaciones de seguridad y salud en el trabajo,
medicina laboral, vigilancia de la salud, examenes ocupacionales, accidentes laborales, incapacidades,
enfermedades profesionales, certificados de aptitud y programas preventivos. Estos datos se trataran
bajo reserva reforzada, acceso limitado, confidencialidad médica y medidas de seguridad
proporcionales.

Los datos clinicos o de salud no deben circular por canales informales ni ser compartidos con personal no
autorizado. Talento Humano podra recibir Unicamente informacion necesaria para la gestion laboral, por
ejemplo, certificados de aptitud, incapacidades, restricciones laborales o informacién minima
indispensable para cumplir obligaciones legales, sin acceso indiscriminado a la historia clinica.

9.2 Datos biométricos y control de asistencia.

Cuando LCR implementen control biométrico o sistemas equivalentes de asistencia o acceso, debera
verificar la base legitimadora, proporcionalidad, necesidad, alternativas menos invasivas, medidas de
seguridad, conservacion y la necesidad de EIPD. La informacién biométrica se tratara solo para control
de asistencia, seguridad, cumplimiento laboral o finalidades expresamente informadas.

9.3 Datos de niias, nifios y adolescentes.

LCR no dirige ordinariamente sus servicios a nifias, nifios o adolescentes como titulares principales; sin
embargo, puede tratar datos de menores como cargas familiares, beneficiarios, contactos o destinatarios
indirectos de beneficios laborales o seguros. Estos datos se trataran de forma minima, proporcional y
orientada al interés superior del nifio, con informacién y autorizaciébn de representantes cuando
corresponda.
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9.4 Videovigilancia y seguridad fisica.

Las areas con videovigilancia deberan estar sefializadas mediante avisos visibles. Las imagenes se
usaran para seguridad de personas, bienes e instalaciones, prevencion e investigacion de incidentes,
control de acceso y defensa. La conservacién general serd de 30 dias, salvo que exista incidente,
investigacion, requerimiento de autoridad o necesidad de defensa.

10. Consentimiento, revocatoria, marketing, cookies y canales
digitales.

10.1 Consentimiento.

Cuando una finalidad requiera consentimiento, LCR lo solicitara de forma previa, libre, especifica,
informada e inequivoca. El silencio o la inaccidn no constituyen consentimiento. El consentimiento se
documentara cuando sea necesario demostrarlo.

La revocatoria del consentimiento puede solicitarse en cualquier momento al correo
dpd_lcr@lcrcebiches.com o por los mecanismos que LCR habilite. La revocatoria no afecta la licitud del
tratamiento realizado antes de su retiro ni impide tratamientos basados en otra base legitimadora, como
obligacion legal o ejecucion contractual.

10.2 Marketing y comunicaciones comerciales.

LCR podré realizar comunicaciones comerciales por canales autorizados cuando exista consentimiento,
relacion previa compatible, interés legitimo debidamente ponderado o una base legal aplicable. En todo
caso, se respetaran los mecanismos de baja, oposicion, revocatoria y preferencias del titular. Las
campafas por call center, SMS, WhatsApp, correo u otros canales deberan estar alineadas con avisos
de privacidad, listas de exclusion y registros de consentimiento u oposicién.

10.3 Cookies, analitica y sitio web.

El sitio web y canales digitales pueden utilizar cookies técnicas necesarias, cookies funcionales,
analiticas, publicitarias o de terceros. Las cookies no estrictamente necesarias deberan gestionarse
conforme a la politica de cookies y, cuando corresponda, mediante banner de configuracién que permita
aceptar, rechazar o configurar preferencias.

La analitica web y la mejora del canal digital se realizaran preferentemente con datos agregados,
seudoanonimizados o minimizados. Cuando exista perfilamiento publicitario, seguimiento de
comportamiento o publicidad personalizada, se informara de forma especifica y se solicitara
consentimiento cuando corresponda.

10.4 Consecuencias de no entregar datos o entregar datos inexactos.

Cuando los datos sean necesarios para cumplir una obligacién legal o contractual, la negativa a
entregarlos o la entrega de datos inexactos puede impedir facturar, entregar pedidos, procesar pagos,
atender reclamos, formalizar contratos, pagar nomina, afiliar al IESS, gestionar beneficios, cumplir SST,
responder solicitudes de derechos o mantener la relacion con LCR. Si los datos son opcionales, la
negativa no afectara la prestacion principal del servicio, pero puede impedir participar en la finalidad
opcional correspondiente.
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11. Derechos de los titulares y procedimiento para ejercerlos.

Los titulares pueden ejercer los derechos reconocidos por la LOPDP y su Reglamento. LCR atenderan
estas solicitudes a través del procedimiento interno de ejercicio de derechos y del formulario que se

habilite para tal efecto.

Derecho Alcance practico

Informacion.

Acceso.
Rectificaciéon y
actualizacion.

Eliminacion.

Oposicion.

Suspension del
tratamiento.

Portabilidad.

Revocatoria del
consentimiento.
No ser objeto de
decisiones
automatizadas.

Reclamo ante la
autoridad.

Conocer de forma clara las finalidades, bases, tipos de tratamiento,
conservacion, fuentes, destinatarios, transferencias, consecuencias,
derechos, reclamos y decisiones automatizadas.

Conocer y obtener informacién sobre los datos personales tratados por
LCR, sin necesidad de justificar la solicitud.

Corregir o actualizar datos inexactos, incompletos o desactualizados.

Solicitar la supresién cuando el dato ya no sea necesario, el tratamiento
sea ilegitimo o proceda conforme a la ley. No aplica cuando deba
conservarse por obligacion legal, defensa o interés legitimo prevalente.
Oponerse a determinados tratamientos cuando proceda, especialmente
frente a marketing, interés legitimo o situaciones particulares del titular.
Solicitar la limitacion temporal del tratamiento en los casos previstos por la
normativa.

Recibir o solicitar la transmision de datos personales en formato
estructurado, interoperable y de lectura comun, cuando aplique
técnicamente y conforme a la normativa.

Retirar el consentimiento para tratamientos basados en esta base, sin
afectar la licitud del tratamiento anterior.

Solicitar revision o no quedar sometido a decisiones basadas Unicamente
en valoraciones automatizadas, incluida elaboracion de perfiles, cuando
produzcan efectos juridicos o afectaciones significativas.

Presentar reclamo ante la Superintendencia de Proteccion de Datos
Personales si considera vulnerados sus derechos o si no recibe respuesta
dentro del plazo legal.

11.1 Cémo presentar una solicitud.

El titular o su representante podra presentar la solicitud al correo dpd_Ilcr@lcrcebiches.com o por el
formulario/canal que LCR habilite. La solicitud debe contener, al menos:

Nombres y apellidos completos del titular.

Numero de cédula, pasaporte u otro documento de identificacion.

Correo electrénico o direccidn para notificaciones.

Derecho o derechos que desea ejercer.

Descripcion clara de lo que solicita y, de ser posible, los datos o tratamiento especifico al que se

refiere.

Documento que acredite identidad y, si actGa por representacién, documento que acredite la
representacion legal o convencional.

LCR podra requerir aclaracion o informacion adicional por una sola vez dentro del término legal cuando la
solicitud sea incompleta, ambigua o no permita verificar la identidad o localizar los datos. La atencién se
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realizara dentro de los plazos previstos por la normativa aplicable. Toda solicitud sera registrada con el
detalle de la gestion realizada.

11.2 Reclamo ante la Autoridad.

Si el titular considera que la respuesta de LCR vulneran sus derechos o no recibe respuesta en el plazo
legal, podra presentar reclamo ante la Superintendencia de Proteccion de Datos Personales del
Ecuador, a través de los canales oficiales vigentes que dicha autoridad mantenga habilitados.

12. Seqguridad de la informacion, privacidad desde el diseiio y
responsabilidad proactiva.

LCR adoptard medidas técnicas, organizativas, juridicas y administrativas razonables, proporcionales al
riesgo, la naturaleza del dato, el contexto del tratamiento y el estado de la técnica. Las medidas podran
variar segun el canal, sistema, proveedor, tipo de dato, volumen, criticidad y exposicion.

e Medidas técnicas: controles de acceso por credenciales, perfiles y minimo privilegio; autenticacion;
gestion de contrasefias; cifrado o canales seguros cuando corresponda; respaldos; monitoreo;
trazabilidad; control de accesos remotos; segmentacion; actualizaciones; proteccioén de endpoints;
logs; tokenizacion o enmascaramiento en medios de pago; medidas compatibles con PCI-DSS
cuando intervengan tarjetas.

e Medidas organizativas: politicas internas, procedimientos, capacitacion, acuerdos de
confidencialidad, segregacion de funciones, control de dispositivos, gestion de usuarios, revision de
accesos, gestion de proveedores, auditoria y controles de cumplimiento.

e Medidas juridicas: contratos con encargados, clausulas de confidencialidad, anexos de proteccion
de datos, autorizaciones de subencargos, términos de transferencias internacionales, acuerdos de
responsabilidad conjunta cuando correspondan y avisos de privacidad.

e Medidas administrativas: RAT, inventario de tratamientos, gestion de solicitudes de derechos,
registro de incidentes, decisiones de conservacion, evidencias de consentimiento, LIA, EIPD y
seguimiento de planes de accion.

12.1 Privacidad desde el diseiio y por defecto.

Todo nuevo proceso, canal, campafia, tecnologia, integracion, proveedor, sistema, franquicia o actividad
que implique tratamiento de datos personales debera incorporar proteccion de datos desde la etapa de
disefio. Esto implica evaluar necesidad, proporcionalidad, base legitimadora, datos minimos, retencion,
acceso, seguridad, encargados, transferencias, riesgos, avisos, derechos, consentimiento y EIPD o LIA
cuando corresponda.

13. Vulneraciones de seguridad e incidentes.

Se considera vulneracion de seguridad cualquier incidente que afecte la confidencialidad, integridad o
disponibilidad de datos personales, incluyendo acceso no autorizado, divulgacion, pérdida, alteracion,
destruccién, indisponibilidad, corrupcion, uso ilicito o pérdida de control sobre los datos.
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LCR mantendra un procedimiento de gestién de incidentes que incluya deteccion, contencidn, analisis,
clasificacion, registro, evaluacion de riesgo para derechos y libertades, acciones correctivas, decision de
notificacion, evidencia y aprendizaje posterior.

Cuando una vulneracién sea probable que constituya un riesgo para los derechos vy libertades de las
personas naturales, LCR realizara las notificaciones que correspondan a la Autoridad de Proteccion de
Datos Personales, a los titulares afectados y/o a las autoridades sectoriales, conforme a la normativa
vigente. Los encargados deberan notificar a LCR sin demora injustificada cualquier incidente que
involucre datos tratados por cuenta de LCR.

14. Actualizacion de la politica y vigencia.

Esta politica entra en vigencia a partir de su aprobacion interna y publicacién por los canales definidos
por LCR. LCR podra actualizarla cuando existan cambios normativos, regulatorios, tecnolégicos,
contractuales, de procesos, proveedores, finalidades, bases de datos, riesgos, canales digitales o
criterios de la Autoridad de Proteccion de Datos Personales.

Toda actualizacién relevante sera documentada en el control de versiones. Cuando un cambio afecte
sustancialmente la forma en que se tratan los datos personales, LCR adoptara medidas razonables para
informar a los titulares por los canales adecuados.

Version vigente y aprobada por Gerencia General.
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